L FICHA TECNICA ]

Prevencao
de Fraudes

Protecao Continua


https://lynxtech.com/

Sobre a Lynx

Fundada ha 30 anos como uma organizagao sem
fins lucrativos por especialistas em inteligéncia
artificial (IA) da Universidade Autbnoma de

Madri, a Lynx migrou para o mercado em 2023,
apresentando solucdes orientadas por IA de
Ultima geragao para a prevencao de fraudes e
crimes financeiros. Nossa tecnologia avancada
destaca riscos em tempo real, simplifica tarefas e
dé autonomia para que empresas foquem no que
realmente importa. Reconhecida pelas principais

Nossa missao

instituicdes financeiras, a Lynx ajuda seus clientes

a economizar até US$ 1,6 bilhdao anualmente,
protegendo mais de 76 bilhdes de transacodes e
mais de 330 milhdes de consumidores.

Nosso modelo exclusivo “Modelo Adaptativo
Diario” garante precisdo incomparavel, mantendo
as baixas taxas de falsos positivos, algo em que
somos lideres do setor, impulsionando a eficécia na
prevencdo de crimes financeiros.

Liderar o combate & fraude e aos crimes financeiros por meio de tecnologias avancgadas de IA,

inovacdo continua e profundo conhecimento do setor.

Com a prevencao de fraudes e crimes financeiros, ajudamos a aumentar a confianga, a manter a
integridade dos sistemas financeiros macroecondmicos e a proteger vocé contra danos.
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* Desempenho conhecido onde a
conexao é de soquete TCP/IP e a
solugdo é no local.



O problema

Nao é segredo:
A maior preocupacado dos bancos é a Fraude de
Pagamentos por Push Autorizado (golpes). As

estatisticas sdo alarmantes e sé pioram a cada minuto!

A solucao

A solucao da Lynx utiliza
aprendizado de maquina avancado

Quer uma solucao de ponta para deteccao de

fraudes com 30 anos de experiéncia?

A resposta é a Lynx!

« Prevencao inteligente de fraudes
Os Modelos Adaptativos Didrios sdo atualizados
continuamente usando os padrdes mais recentes
de comportamento genuino dos usuarios e de
fraudes.

- Tomada de decisao precisa e rapida
Perfis de autoaprendizado aproveitam os
dispositivos dos usuérios, transagdes de cartado
e conta, beneficidrios, pagamentos recebidos
e localizacbes. O enriquecimento de dados em
tempo real ocorre gracas ao banco de dados em
memaria da Lynx.

* Interface ampliavel
A Lynx se adapta a vérios formatos de dados de
instituicdes financeiras, aprimorando modelos
e reduzindo o tempo de retorno. Diga adeus as
interfaces caras e demoradas.

 Integracao multicanal

com ou sem cartao, etc. Apoiamos casos de
USO no varejo e corporate banking, bem como
provedores de servicos de pagamentos.
Plataforma multifuncional contra fraudes
Personalize limites de risco por meio

do mecanismo de regras, aproveite a
funcionalidade de gerenciamento de casos e
visualize resultados usando painéis e anélises
em tempo real.

A ferramenta ideal para analistas

As instituicoes financeiras podem enviar, via
alimentadores, dados relevantes do perfil de
usudérios e, combinadas com dados de transacao
em todos os canais, criam uma visao unificada,
facilitando decisdes holisticas e aceleradas.
Governanca de modelos

Colabora em conjunto com as equipes de
governanca de modelo de aprendizado de
maéaquina (ML) para garantir a transparéncia

na metodologia de treinamento de modelos

e atender a padrées de governanga, como

Oferece uma viséo integral do usuério em explicabilidade.
todos os canais de transacdes, como on-line,
movel, telefonia, caixa eletrénico, pagamentos
i i ) N
A evolucédo das solucdes de prevencao de fraudes
As instituiges financeiras visam criar um sistema de defesa ©)
em camadas que possa identificar, evitar e responder com g@%
eficiéncia a todos os tipos de fraudes financeiras. = <:9|§|
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Solucoes herdadas contra fraude

Solucbes tradicionais e baseadas em regras
contra fraudes dependem de histdricos e dados
de ataques. Embora sejam eficazes contra
padrdes de fraude conhecidos, esta abordagem

¢ intrinsecamente limitada em um cenério de
ataques em constante evolucdo. Os crimes
financeiros modificam constantemente as taticas,
geralmente implantando algoritmos equivalentes a
centenas de milhares de regras.

Mesmo grandes equipes ndo conseguem
acompanhar os padrbes de ataque em rapida
evolucao, resultando em enormes custos
operacionais.

Instituicdes financeiras que usam modelos nao
supervisionados geralmente enfrentam uma
sobrecarga de falsos positivos. Embora esses

Solucoes de ponta

Nossos modelos de aprendizado de maquina (ML)
identificam mais fraudes enquanto minimizam
falsos positivos. Nossos modelos se adaptam
continuamente para combater estratégias de
ataques em evolucao, impulsionando a eficiéncia
da deteccao de fraudes.

A mudanca é constante: seja de mudancas no
comportamento de usuérios, novos produtos ou
ameacas iminentes. Os Modelos Adaptativos
Diarios (DAM) da Lynx sdo atualizados
diariamente, utilizando os dados e fontes préprias
de instituicbes financeiras para garantir a méaxima
precisdo, mesmo em momentos desafiadores.

Como fazemos isso?

A Prevencao de Fraudes da Lynx aplica
procedimentos de aprendizado de maquina
especificamente projetados para a detecgéo
de fraudes.

Nossos modelos adaptativos sdo atualizados
diariamente, sem tempo de inatividade ou
necessidade de intervencdo de cientista de
dados, combatendo as fraudes com eficacia
ao responder as mudangas comportamentais
e taticas emergentes. Utilizando os padroes de
comportamento e gasto de usuérios, criamos

modelos detectem comportamentos fora

do padrdo com base nos perfis dos usuérios,
acOes atipicas nem sempre refletem fraude. Por
exemplo, muitos usuérios enfrentam bloqueios em
transacoes legitimas ao viajar para outros paises
ou ao realizar compras em novos comerciantes.

O gerenciamento desses falsos positivos exige
recursos valiosos, causa frustracdo aos usuarios
legitimos e prejudica a eficacia de solucdes para a
deteccédo de fraudes.

Assim como o método baseado em regras,
modelos estaticos de aprendizado de méaquina
sao treinados com dados e se degradam com o
tempo. A incapacidade de detectar alteracoes
no comportamento de usuarios, novos produtos,
normas sociais em mudanca e taticas de fraude
em evolucao contribuem para este declinio.

Estatico vs.

1A

ECONOM

ATRITO
Desempenho

do modelo

— Modelo estatico

perfis de autoaprendizado de vérias fontes de
dados enquanto garantimos a privacidade por meio
da criptografia e atualizacdes diarias com o nosso
Modelo Adaptativo Diario (DAM).

Controles rigorosos e mecanismos de seguranca
reduzem problemas relacionados a dados
enviesados ou ruido, assegurando desempenho
consistente e impactando minimamente transacdes
legitimas. Em um ambiente regulatdrio em
constante mudanca, a Lynx oferece a solugdo ideal
para lidar com desafios de fraude em evolugéo e
manter o ritmo com vetores dindmicos de fraude.
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Recursos do produto

Répidos modelos de ML de autoaprendizado que melhoram a precisao diariamente.
Modelos de comportamento financeiro pré-configurados que séo atualizados
automaticamente.

Monitoramento comportamental e financeiro em tempo real.

Monitoramento em tempo real fraudes de pagamentos por push autorizado (APPF).
Visdo integral ampla de clientes e gerenciamento de alertas.

Regras avancadas, configuraveis e faceis de usar por meio de uma interface de usuério (sem
necessidade de programacao).

Painéis e relatdrios de consultas e de respostas em tempo real.

Multicanais: cartdes, aplicativos mdveis, e-banking, caixas eletronicos, filiais, P2P,
empresariais, adquirentes, telefonia.

Automacao de fluxos de trabalho com base em alertas.

Opcoes de implantacdo SaaS ou no local.

Conformidade com PCI-DSS e ISO 27001.

API| de autopublicacao para facil integracao.

Arquitetura otimizada em tempo real para o fluxo de autorizacdes.

Nivel baixo de programacao e em bancos de dados em memoria.

Tempo de resposta em tempo real (99,99%)*.

Modelos de dados escaléveis.

Fortes controles de governanca de modelos.

Otimizacao para fraudes vs. friccdo (VDR vs. tFPR).

* Implementacédo no local usando o tempo médio de soquetes TCP/IP para resposta em milisseqgundos.
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Sobre a Lynx

A Lynx utiliza IA avangada para prevencédo de fraudes, aprimorada ao longo de 25 anos. Originada no
programa de ciéncia de dados da Universidade Auténoma de Madri, a Lynx é confidvel para as principais
instituicdes financeiras do mundo na reducéo significativa de perdas relacionadas a fraudes. Processando
mais de 66 bilhdes de transagodes por ano, a abordagem orientada por IA da Lynx identifica riscos em tempo
real e capacita as organizacdes a se concentrarem no que realmente importa.
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Entre em contato
Site: lynxtech.com
E-mail: info@lynxtech.com
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